
ОБ ЭТОМ ВАЖНО ПОГОВОРИТЬ  
С ДЕТЬМИ И ПОДРОСТКАМИ 
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ВОЛКОВА
ЛЮБОВЬ АЛЕКСАНДРОВНА

  
 

старший инспектор ГОР ОЗК УОПР 
ГУОООП МВД России,
подполковник полиции  

МОДЕРАТОР ВЕБИНАРА
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КОЛЬцОВА
МАРИя МОИСЕЕВНА

начальник управления

организации охраны правопорядка

в жилом секторе ГУОООП 

МВД России, полковник полиции

ИНСТИТУТ ИЗУЧЕНИЯ

ДЕТСТВА, СЕМЬИ

И ВОСПИТАНИЯ



Фальковская 
Лариса Павловна

директор Департамента 
государственной политики в сфере 
защиты прав детей
Министерства просвещения 
Российской Федерации 

ИНСТИТУТ ИЗУЧЕНИЯ 

ДЕТСТВА, СЕМЬИ 

И ВОСПИТАНИЯ



Цветков  
Александр Михайлович

исполняющий обязанности директора 
ФГБНУ «Институт изучения детства, 
семьи и воспитания»

ИНСТИТУТ ИЗУЧЕНИЯ 

ДЕТСТВА, СЕМЬИ 

И ВОСПИТАНИЯ



Давайте познакомимся!

Форма регистрации  
на вебинар



Бобровская Ирина 
Александровна

начальник отдела сопровождения 
образовательных программ 
Федерального центра «Профилактика» 
Института воспитания

Взаимодействие с детьми и подростками по вопросу 
информирования о наиболее распространенных угрозах  
и опасностях для несовершеннолетних в летний период

ИНСТИТУТ ИЗУЧЕНИЯ 

ДЕТСТВА, СЕМЬИ 

И ВОСПИТАНИЯ



Напишите одно слово, которое 
ассоциируется у вас с летом



Какие угрозы для детей в летний период  
вы считаете самыми актуальными?



Летние риски для детей и подростков

Физические угрозы:
 �� травмы при купании, падения, солнечные удары;
 �� несоблюдение ПДД, игры в опасных местах.

Интернет-угрозы:
 �� кибербуллинг, деструктивные сообщества,  

вовлечение в опасные челленджи;
 �� мошенничество, вредный контент.

Социальные риски:
 �� алкоголизация, ранняя наркотизация, участие  

в противоправных действиях.

Психоэмоциональные угрозы:
 �� тревожность, апатия, одиночество, нестабильное 

эмоциональное состояние.

Правила  
поведения  

на воде

Направления 
помощи в ситуациях 

кибербуллинга

Методы 
саморегуляции



Методы информирования  
об опасностях

 �� Краткие, системные и регулярные беседы.

 �� Использование инфографики, видеороликов, 
игровых форм.

 �� Интерактивные занятия: кейсы, квесты, тренинги.

 �� Тематические часы общения, беседы на «равных».

 �� Обсуждение актуальных ситуаций: примеры  
из новостей, соцсетей.

Подробнее  
о лучших практиках 
информирования 
читайте в рубрике 
#ФЦП_калейдоскоп



Эффективное взаимодействие  
с подростками

 �� Уважительный и открытый диалог без давления.

 �� Поддержка самостоятельности и ответственности.

 �� Обсуждение чувств и сомнений подростка.

 �� Поощрение критического мышления и безопасного поведения.

 �� Вовлечение в решение ситуаций: «Как бы ты поступил?»

Памятка по проведению 
беседы с подростками



Летняя самостоятельность  
и безопасность

 �� Разговоры о границах свободы и личной ответственности.

 �� Чек-листы безопасности: на улице, дома, в интернете.

 �� Составление «карты безопасных маршрутов» и правил поведения в городе.

 �� Обсуждение ситуаций риска: звонки от незнакомцев, конфликты, манипуляции.

 �� Поддержка навыков самоконтроля и обращения за помощью.

Комиксы для детей  
и подростков



Работа с родителями и взрослыми

 �� Разъяснение родителям ключевых летних рисков.

 �� Консультации и памятки по распознаванию изменений в поведении подростков.

 �� Поддержка «семейных правил безопасности».

 �� Совместные разговоры о доверии и контроле.

 �� Вовлечение родителей в летние активности детей.

Марафоны Института
воспитания для родителей

Портал  
«Семья и школа»



СООБЩЕСТВО 
ФЕДЕРАЛЬНОГО ЦЕНТРА 

«ПРОФИЛАКТИКА»  
ВО «ВКОНТАКТЕ»

ТЕЛЕГРАМ-КАНАЛ
ФЕДЕРАЛЬНОГО ЦЕНТРА 

«ПРОФИЛАКТИКА»

ОФИЦИАЛЬНЫЙ САЙТ 
ИНСТИТУТА ВОСПИТАНИЯ



Герговская  
Евгения Викторовна 

заместитель начальника ООМОД 
ПДНиЦВСНП управления организации 
охраны правопорядка в жилом 
секторе (УП) ГУОООП МВД России,
полковник полиции 

Профилактика вовлечения несовершеннолетних в сети 
«Интернет» в противоправную деятельность, правовые 

последствия участия в криминальных деяниях  
в виртуальном пространстве

ИНСТИТУТ ИЗУЧЕНИЯ 

ДЕТСТВА, СЕМЬИ 

И ВОСПИТАНИЯ



Типы противоправных действий

 �� Диверсии: поджоги зданий органов власти, МФЦ, военкоматов.

 �� Экстремистские и террористические акты: поджоги вышек связи, 
релейных шкафов.

 �� Насильственные действия: покушения на лиц с пророссийской позицией.

 �� Незаконные акции: массовые сборы, выкрикивание лозунгов, драки.

 �� Наркосбыт: вовлечение в распространение наркотиков.

 �� Мошенничество: использование детей как дропперов и курьеров.



Меры профилактики

Мероприятия  
в образовательных 
организациях

Формирование навыков 
цифровой гигиены  
и критического мышления 
у детей

Разъяснительная работа  
с учащимися и их родителями 
по вопросам защиты от 
запрещенной информации



Объяснение порядка  
действий при звонках  
от псевдополицейских.

Подчеркивание важности 
контакта с родителями.

Примеры реальных случаев  
из СМИ.

Обучение действиям при подозрительных 
звонках и сообщениях



Безопасный летний отдых детей

 �� Организация летнего отдыха  
в оздоровительных учреждениях и лагерях.

 �� Контроль за времяпрепровождением 
подростков при отсутствии возможности 
отправить их в лагерь.

 �� Информирование детей о правилах 
безопасности: гулять днем, избегать 
опасных мест, не контактировать  
с незнакомцами.



Осуществляется посредством раннего выявления подростков, подверженных деструктивному 
влиянию, организации комплексной профилактической работы педагогами и школьными 
психологами. Также необходимо своевременное привлечение сотрудников органов 
внутренних дел.  

Основные направления профилактической работы:
 �� Переориентация интересов: вовлечение в социально одобряемые виды досуга, 

трудоустройство

 �� Патриотическое воспитание

 �� Молодежные объединения

 �� Наставники: подключение к превентивной работе, выбор активистов и ветеранов

 �� Центры временного содержания для несовершеннолетних правонарушителей: 
эффективный способ ранней коррекции поведения, социализация подростков

Предупреждение общественно опасных 
деяний



Елясов  
Илья Владимирович 

старший оперуполномоченный 
УБК МВД России, капитан полиции 

Новые схемы кибермошенничества 

в отношении несовершеннолетних

ИНСТИТУТ ИЗУЧЕНИЯ 

ДЕТСТВА, СЕМЬИ 

И ВОСПИТАНИЯ



ОСОБЕННОСТИ СОВРЕМЕННОЙ ЦИФРОВОЙ СРЕДЫ

СОВРЕМЕННАЯ ЦИФРОВАЯ СРЕДА — среда, в которой происходит создание, хранение,  
обработка и передача цифровой информации с использованием компьютерных  

и телекоммуникационных систем. 

особенности УГРОЗЫ

 �� доступ к огромному массиву информации  
из различных источников

 �� возможность для взаимодействия и общения 
с помощью веб-сайтов, социальных сетей, 
мессенджеров и других инструментов коммуникации

 �� возможность быстрого доступа  
к образовательным материалам

 �� автоматизация и оптимизация рабочих процессов

 �� возможность быстрого доступа к электронным 
государственным услугам

 �� хранение и обработка данных

 �� социальная инженерия 

 �� программы-вымогатели

 �� атаки на устройства

 �� взлом паролей

 �� облачные уязвимости

 �� атаки с компрометацией 
корпоративной электронной почты

 �� взлом и утечка данных



ОСНОВНЫЕ КИБЕРУГРОЗЫ ДЛЯ ДЕТЕЙ

КИБЕРБУЛЛИНГ — агрессивное, 
умышленное действие, совершаемое 
лицом или группой лиц с применением 
цифровых устройств, повторяющееся 
неоднократно и продолжительно во 
времени, в отношении жерты. 



ОСНОВНЫЕ КИБЕРУГРОЗЫ ДЛЯ ДЕТЕЙ

ОНЛАЙН-ГРУМИНГ — одна из форм бесконтактного сексуального насилия, когда действия 
злоумышленников направлены на установление доверительных отношений с целью получения 

фотографий или видео эротического содержания. 



ОСНОВНЫЕ КИБЕРУГРОЗЫ ДЛЯ ДЕТЕЙ

КОНТАКТ С ОПАСНЫМ КОНТЕНТОМ — взаимодействие с информацией,  
которая пропагандирует противоправную деятельность и может привлечь к участию  

в преступных группах.  

К ОПАСНЫМ СООБЩЕСТВАм В СОЦИАЛЬНЫХ СЕТЯХ ОТНОСЯТСЯ:

Аниме-сообщества

Группы, пропагандирующие 
экстремистскую и нацистскую идеологию: 
террористические группировки, шутеры, 

нацистские, неонацистские движения  
и др.

Группы и каналы, пропагандирующие 
опасные увлечения: зацепинг, опасные 

квесты, группы с пропагандой 
наркотиков, трэш-стримеры, шок-контент 

и др.

 Группы, пропагандирующие причинение 
вреда себе или окружающим: селфхарм 

(буквально переводится как «вред себе»), 
пиплхейт (движение, пропагандирующее 

ненависть к людям), депрессивно-
суицидальные группы («синий кит»  
и аналогичные), пропагандирующие 

анорексию и др.

Группы, пропагандирующие 
нетрадиционные духовно-нравственные 

ценности: оккультизм, сатанизм, 
чайлдфри, феминизм, нетрадиционные 

сексуальные отношения, смену пола и пр.
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ОСНОВНЫЕ КИБЕРУГРОЗЫ ДЛЯ ДЕТЕЙ

ФИНАНСОВОЕ МОШЕННИЧЕСТВО  — вид обмана, который нацелен  
на отдельных лиц с целью их финансовой эксплуатации. 



ПРОСТЫЕ ПРАВИЛА ДЛЯ ЗАЩИТЫ ДЕТЕЙ В СЕТИ

Образование и общение. Разговаривайте с детьми о безопасном использовании интернета и 
объясните им о потенциальных опасностях. Обучите их основным правилам безопасности в 
интернете, таким как: не делиться личной информацией, не общаться с незнакомцами и не скачивать 
ненадежное содержание. 

Онлайн-приватность. Помогите ребенку настроить приватные настройки в социальных сетях и других 
онлайн-платформах, чтобы ограничить доступ к его личной информации.

Родительский контроль. Установите программное обеспечение для родительского контроля, которое 
позволит вам ограничить доступ к определенным веб-сайтам или контенту, а также отслеживать 
активность ребенка в сети.

Установка фильтров. Используйте фильтры контента, чтобы блокировать нежелательные сайты  
и материалы. Это поможет предотвратить случайное попадание ребенка на неприемлемый контент. 

Мониторинг. Важно регулярно проверять активность ребенка в интернете и обсуждать с ним его 
действия. Узнайте, какие сайты посещает ребенок и с кем он общается онлайн. 
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СОВРЕМЕННЫЕ ТЕХНОЛОГИИ ЗАЩИТЫ

ИСПОЛЬЗОВАНИЕ 
АНТИВИРУСОВ

РОДИТЕЛЬСКИЙ КОНТРОЛЬ  
В ГАДЖЕТАХ

ФИЛЬТРЫ  
НА ИНТЕРНЕТ-КОНТЕНТ



СОВЕТЫ ПО НАСТРОЙКЕ РОДИТЕЛЬСКОГО КОНТРОЛЯ

УСТАНОВКА РОДИТЕЛЬСКОГО КОНТРОЛЯ НА ANDROID

УСТАНОВКА РОДИТЕЛЬСКОГО КОНТРОЛЯ НА IOS

УСТАНОВКА РОДИТЕЛЬСКОГО 
КОНТРОЛЯ НА КОМПЬЮТЕР



ЧУНИЖЕКОВ
ФЕДОР АЛЕКСАНДРОВИЧ

  
 

руководитель исследовательской 
группы Positive Technologies  

ТЕХНИЧЕСКИЕ УГРОЗЫ: ВРЕДОНОСНОЕ ПРОГРАММНОЕ 
ОБЕСПЕЧЕНИЕ, ФИШИНГ И ЗАЩИТА ДАННЫХ

       

   

  

ИНСТИТУТ ИЗУЧЕНИЯ 

ДЕТСТВА, СЕМЬИ 

И ВОСПИТАНИЯ



Киримов  
Даниил Михайлович

начальник отдела экспертного 
сопровождения Департамента 
экспертного сопровождения 
межведомственных коммуникаций 
АНО «Центр изучения и сетевого 
мониторинга молодежной среды» 

О ключевых рисках, новых формах и методах пропаганды 

противоправных действий несовершеннолетних, 

выявленных в сети «Интернет»

ИНСТИТУТ ИЗУЧЕНИЯ 

ДЕТСТВА, СЕМЬИ 

И ВОСПИТАНИЯ



Негативные молодежные тренды в сети 
«Интернет»

Основной источник распространения 
деструктивного контента — мессенджер Telegram, 

площадка Pinterest

Основной источник распространения 
деструктивного контента — мессенджер Telegram, 

социальная сеть «ВКонтакте»

Движение «Колумбайн»

Актуальные негативные тренды: 

 �� распространение недостоверной 
информации о нападениях на 
образовательные организации;

 �� популяризация известных скулшутеров  
и маньяков;

 �� появление новых TG-каналов по теме 
ложного скулшутинга.

Актуальные негативные тренды: 

 �� доведение несовершеннолетних до 
самоубийства 

 �� популяризация суицидальных  
и потенциально опасных игр; 

 �� распространение неподтвержденной  
и «сенсационной» информации в приват-
каналах; 

 �� создание сообществ, популяризирующих 
самоповреждение (селфхарм).

«Суицидальное поведение»



Негативные молодежные тренды в сети 
«Интернет»

«Экстремизм. Пропаганда неонацизма»

Актуальные негативные тренды: 

 �� вовлечение несовершеннолетних граждан России 
в диверсионную деятельность;

 �� изготовление несовершеннолетними самодельных 
взрывных устройств;

 �� рост акций уличного ультраправого насилия.

«Пропаганда  наркотических средств»

 �� реклама психоактивных веществ (ПАВ), 
запрещенных к свободной продаже;

 �� реклама ПАВ, незапрещенных к свободной 
продаже.



Полезные материалы для слушателей вебинара    



Ждём ваши отзывы и предложения



о федеральном центре 
«профилактика»

сообщество  
во «вконтакте»

телеграм-канал


